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Angebotsanfrage gewerbliche Cyberversicherung
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Angaben zum Vermittler
Angaben zur Risikobeschreibung/Tätigkeitsbeschreibung         
Angaben zur Unternehmenssituation
Konsolidierte Kennzahlen für alle mitzuversichernden Unternehmen/Firmen aus dem letzten Geschäftsjahr
Gesamt
davon EWR/UK
davon USA/Kanada
davon restliche Länder
Umsatz in €
davon Onlineumsatz in €
Rohertrag in €
Anzahl Mitarbeiter
Anzahl Mitarbeiter mit Zugang zu E-Mails 
Anzahl Kunden
Angaben zum Versicherungsnehmer
Mitzuversichernde Unternehmen
Gibt es Tochterunternehmen außerhalb des europäischen Wirtschaftsraumes (EWR) und dem Vereinigtem Königreich (UK) und/oder mitzuversichernde Unternehmen im In- und Ausland?
Wenn "Ja", diese bitte mit Namen, Anschrift, Umsatz in Euro und Tätigkeitsbeschreibung in einer separaten Tabelle (ggf. mit Organigramm) angeben
Gewünschter Versicherungsumfang
Versicherungssumme
Selbstbehalt
Zusatzdeckungen (bitte im Fragebogen hierzu die entsprechenden Fragen beantworten)
(nur zu beantworten, wenn gewünscht)
Zusatz Cyber-Betrug
Sicherungsmaßnahmen zum Schutz gegen betrügerische Überweisungen:
(nur zu beantworten, wenn gewünscht)
Zusatz Cyber-Betriebsunterbrechung bei Cloud-Ausfall
Die Cloud bzw. das externe Rechenzentrum, in das die Prozesse ausgelagert sind, erfüllt folgende Standards
(nur zu beantworten, wenn gewünscht)
Zusatz Cyber-Betriebsunterbrechung bei Technischen Problemen
Kritische Systemänderungen (Installation/Veränderung von Software, etc.) werden vor der Ausführung im Live-System in eine Testumgebung eingespielt und getestet
Zusätzliche Fragen
wenn mit "Ja" beantwortet, bitte entsprechende Fragen des Zusatzfragebogens beantworten)
Können Ihre Kunden mit Kreditkarte zahlen?
Werden Onlineumsätze über die Ihre Website generiert?
Betreiben Sie Industrie-Steuerungsanlagen mithilfe automatisierter Kontrollsysteme (ICS/SCADA) z.B. Produktion, Leitstände/Leitwarten, Gebäudeleittechnik oder Logistik?
Angaben zum Datenschutz
Bitte die Spanne der sensiblen personenbezogenen Datensätze (nach Art.9 DSGVO) ankreuzen, die das Unternehmen sammelt, verarbeitet und speichert (ein Datensatz kann dabei mehrere Daten zu einer Person enthalten)
Sind die besonderen personenbezogenen Daten im Unternehmen sowohl "in transit" (z.B. beim Versenden von E-Mails) als auch "at rest" (bei Speicherung auf Speichermedien und Clients außerhalb von Servern) zu jeder Zeit mit einer Schlüssellänge von mindestens AES 256bits oder einem vergleichbaren Verfahren gespeichert?
Sind formelle Prozesse und schriftliche Richtlinien umgesetzt, die den Schutz, die Aufbewahrung sowie das Löschen von personenbezogenen Daten regeln?
Angaben zur Datenverarbeitung
Sind Sie im Rahmen der Auftragsdatenverarbeitung für Dritte tätig?
Nutzen Sie Dienstleister zur Auftragsverarbeitung von personenbezogenen Daten?
Nr.
Name des Diensteisters
E-Mail
Hosting
Abrechnung
Sonstige
sofern Haftungsfreistellung - welcher Form?
1
2
3
Halten sich Ihre Dienstleister mindestens an das Datenschutzniveau Ihres Unternehmens und prüfen Sie dies regelmäßig durch Auditierungen?
Regeln Sie in Ihren Dienstleistungsverträgen die Verfügbarkeit, Updates und das Beheben von Sicherheitslücken?
Angaben zur Mitarbeitersensibilisierung
Sensibilisieren Sie Ihre Mitarbeiter zur Erkennung und Vermeidung von Betrugsmaschen, wie Phishing und CEO-Fraud?
Werden zusätzlich bei allen Mitarbeitern regelmäßige Phishing-Tests durchgeführt?
Angaben zur ISMS Zertifizierung
Ist im Unternehmen ein Informationssicherheits-Management-System (ISMS) etabliert?
wenn JA:
wenn JA, von wem wird das ISMS überprüft und angepasst?
Ist das Unternehmen nach einem der folgenden Standards oder Normen zertifiziert?
bis wann ist die Zertifizierung gültig?
Ist eine Verlängerung beabsichtigt?
Angaben zu technischen Sicherheitsmaßnahmen
Patch-Management-Prozess
Spielen Sie Sicherheitsupdates durchgehend auf Ihren kritischen IT-Systemen, einschließlich Firewalls und Virenschutz, ein?
Werden diese Patches vor der Ausführung im Live-System erfolgreich in einer Testumgebung eingespielt?
Umgang mit Altsystemen
Nutzen Sie noch Software, für die vom Hersteller keine Sicherheitsupdates mehr bereitgestellt werden?
(bis (
)
Wenn keine Isolierung gegeben, bitte erläutern, welche zusätzlichen Schutzmaßnahmen (wie End-Point-Security) Sie für die übrigen Systeme getroffen haben und um welche Software es sich handelt.
Cyber-Diebstahl
Sie haben eine Telefonanlage ohne Anrufbeantworter mit Pin-Zugang oder haben bei Ihren Telefonanlagen und Anrufbeantwortern die Passwörter & PINs von der Werkseinstellung geändert
Wer ist im Unternehmen für das Thema IT-Sicherheit verantwortlich
Verantwortlichkeit IT-Sicherheit
Netzwerksegmentierung
Rechtekonzept
Ihr Rechtekonzept erfüllt folgende Mindestanforderungen:
Fernzugriff
Sie nutzen bei allen Fernzugriffsmöglichkeiten auf Ihr IT-System sowie Cloud-Diensten mindestens eine 2-Faktor- Autentisierung (2FA)
Wenn "nein" bitte separat erläutern, auf welchen Systemen 2FA nicht umgesetzt wird und welche anderweitigen Sicherheitsmaßnahmen (Protokollierung, Beobachtung, Freischaltung, etc) genutzt werden.
Richtlinien
Sie haben eine IT-Richtlinie umgesetzt, in der die folgenden Elemente geregelt werden:
Angriffserkennung
Welche Maßnahmen wurden zur Erkennung von Angriffen und Sicherheitsvorfällen implementiert?
Ist sichergestellt, dass bei Feststellung unmittelbar eine Bewertung und Lösung umgesetzt wird?
Schwachstellenerkennung
Wurde in der Vergangenheit eine automatische Schwachstellenanalyse (Vulnerability assessment) durchgeführt?
Wurde in der Vergangenheit ein manueller Penetrationstest durchgeführt?
Mobile-Device-Management (MDM)
Es wurde eine Mobilgeräteverwaltung implementiert, die die folgenden Maßnahmen umsetzt:
Angaben zur Datensicherung
Die Datensicherungsstrategie erfüllt folgende Mindestanforderungen:
Angaben zum Notfallmanagement
Sind kritische IT-Systeme und Anwendungen für das Unternehmen definiert?
Sind kritische IT-Systeme und Anwendungen redundant aufgestellt?
Werden kritische IT-Systeme und Anwendungen primär gehostet?
Sind im Unternehmen kritische bzw. sensible Daten definiert?
Es besteht ein schriftl. fixiertes Notfallkonzept, das folgende Mindestanforderungen erfüllt:
letzter Termin:
letzter Termin:
Angaben zur Vorversicherung
Angaben zu Vorschäden
vollständiger oder teilweiser Systemausfall?
getroffene Maßnahmen, um weitere Vorfälle zukünftig zu vermeiden:
vollständiger oder teilweiser Systemausfall?
getroffene Maßnahmen, um weitere Vorfälle zukünftig zu vermeiden:
Angaben zur weiteren Bearbeitung
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